Politica de Seguranga da Informacgao (PSl)

Gestor Shop — www.gestorshop.com.br

1. Introducao

Esta Politica de Seguranga da Informacgéo (PSl) estabelece os principios,
responsabilidades e controles adotados pela Gestor Shop para proteger seus ativos
informacionais. Alinha-se a norma ISO/IEC 27002:2022 e a Lei Geral de Protecao de
Dados (LGPD - Lei 13.709/2018).

2. Objetivos

Proteger a confidencialidade, integridade e disponibilidade da informacgao.
e Prevenir acessos nao autorizados, vazamentos e perdas de dados.
Garantir transparéncia, conformidade legal e ética profissional.

3. Aplicabilidade

Aplica-se a todos os colaboradores, prestadores de servigos, fornecedores e parceiros
que tenham acesso a dados, sistemas ou recursos da Gestor Shop.

4. Principios

e Toda informacao produzida, tratada ou armazenada é propriedade da Gestor Shop.

e Recursos tecnolégicos devem ser usados para fins profissionais, com uso pessoal
tolerado de forma controlada.

e A protecdo da privacidade e dos dados pessoais € prioridade.

5. Governanga e Estrutura de Segurancga

e Comité de Seguranca da Informacéao (CSl): Define, aprova e revisa esta PSI.

e Geréncia de Tecnologia da Informagao (GTI): Implementa e monitora os controles
técnicos.

e DPO (Data Protection Officer): Assegura conformidade com a LGPD e responde por
incidentes de dados pessoais.

6. Controles de Acesso

O acesso aos sistemas é baseado no principio do menor privilégio. Atribuicio de
permissdes ocorre mediante autorizacdo documentada e é revisada periodicamente.
Autenticagdo multifator (MFA) é exigida para acessos administrativos e remotos. Todos
0s acessos sdo registrados e monitorados continuamente, com logs auditaveis por 12
meses. O compartilhamento de senhas é expressamente proibido.

Politicas de senha:

- Minimo de 8 caracteres, incluindo letras, nimeros e simbolos.

- Troca obrigatoria a cada 45 dias (30 dias para administradores).

- Bloqueio automatico apds tentativas falhas repetidas.
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7. Protecao de Dados Pessoais

Cumprimos integralmente a LGPD, garantindo os direitos dos titulares dos dados.
Dados pessoais sao criptografados em transito (TLS 1.2+) e em repouso (AES-256).
Somente pessoal autorizado pode acessar dados pessoais ou sensiveis. Ambientes de
producao e testes sao segregados. Os dados sdo armazenados em infraestrutura
segura e redundante, com backups diarios. A retencao de dados segue a base legal e
critérios minimos de necessidade.

8. Seguranca de Sistemas e Infraestrutura

Utilizamos firewalls, antivirus corporativos, deteccéo de intrusdo (IDS) e seguranga em
nuvem. Patches de seguranca e atualizagdes séo aplicados regularmente. Todos os
softwares utilizados s&o licenciados e previamente homologados. Dispositivos méveis
corporativos sao criptografados e gerenciados pela GTl. Em caso de perda ou roubo de
dispositivos, o incidente deve ser reportado a GTl imediatamente.

9. Backup e Continuidade

Backups automaticos diarios s&o realizados para sistemas criticos. Testes de
restauragao sao realizados trimestralmente. Rotinas sao registradas e auditadas. O
plano de continuidade de negdcios (BCP) e recuperagao de desastres (DRP) esta em
desenvolvimento continuo.

10. Gestao de Incidentes

Incidentes de seguranca devem ser reportados imediatamente a GTl e ao DPO. O CSI
avaliara os riscos e adotara medidas corretivas. Todas as notificagdes de incidentes
envolvendo dados pessoais serao feitas conforme a LGPD.

11. Monitoramento e Auditoria

Os sistemas sao monitorados 24/7 por ferramentas de seguranca. Auditorias internas e
externas sao realizadas periodicamente. Logs e registros sdo armazenados por no
minimo 12 meses para fins de investigacdo e compliance.

12. Treinamento e Conscientizagao

Todos os usuarios passam por treinamentos regulares de seguranca da informacgéao e
LGPD. Novos colaboradores devem assinar termos de confidencialidade e realizar
onboarding de seguranca.

13. Conformidade

A PSI esta alinhada a ISO/IEC 27002:2022 e a LGPD. Estamos abertos a fornecer

evidéncias sob NDA para parceiros comerciais. Documentos e controles podem ser
demonstrados mediante solicitagao.
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