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1. Introducao

Esta Politica de Seguranca da Informacao (PSI) estabelece as diretrizes para
proteger as informacdes da Gestor Shop, seguindo as recomendacdes da
norma ISO/IEC 27002:2022 e a legislacao brasileira, especialmente a Lei
Geral de Protecao de Dados (LGPD).

2.

Objetivos
Preservar a confidencialidade, integridade e disponibilidade das
informacaoes.

Prevenir incidentes e responsabilidades legais associadas a seguranca
da informacao.

Garantir o comportamento ético e profissional dos usuarios.

3. Aplicacao

Esta politica aplica-se a todos os funcionarios, prestadores de servicos,
parceiros e fornecedores da Gestor Shop, independentemente do vinculo
empregaticio ou contratual.

4. Principios

Informacdes produzidas ou recebidas no exercicio profissional sao
propriedade exclusiva da Gestor Shop, exceto se formalizado em
contrato.

Recursos tecnolégicos sao disponibilizados para atividades
profissionais. O uso pessoal é permitido com moderacao, sem
prejudicar o desempenho dos sistemas.

5. Estrutura de Governanca

Comité de Seguranca da Informacado (CSI): Responsavel pela gestao e
revisao peridédica desta PSI.

Geréncia de Tecnologia da Informacao (GTI): Executa e monitora
controles técnicos.

Encarregado de Protecao de Dados (DPO): Responsavel pela
conformidade com a LGPD.

6. Responsabilidades



6.1 Funcionarios e Prestadores de Servicos

e Assumir a responsabilidade pela seguranca das informacodes
acessadas.

e Comunicar imediatamente incidentes ou suspeitas ao gestor ou GTI.
6.2 Gestores

e Garantir adesao a PSI por parte de seus subordinados.
e EXxigir assinatura dos termos de responsabilidade e confidencialidade.

6.3 GTI

e Implementar controles técnicos eficazes e manter registro auditavel de

atividades.
e Garantir atualizacdes regulares de seguranca e backups de sistemas
criticos.
6.4 DPO

e Assegurar a conformidade com a LGPD e gerenciar incidentes
envolvendo dados pessoais.

e Promover treinamentos periddicos sobre seguranca da informacao e
protecao de dados.
7. Uso de Recursos
7.1 Correio Eletronico

e Uso corporativo preferencial. Uso pessoal moderado permitido.
e Proibido enviar spam, arquivos maliciosos ou conteudo inadequado.
e Incluir assinatura institucional padronizada.

7.2 Internet

e Acesso monitorado e registrado, podendo ocorrer blogueios
preventivos.

e Downloads apenas autorizados e ligados as atividades profissionais.
* Proibidos softwares nao autorizados e atividades ilegais.

7.3 Dispositivos Méveis

e Permitidos somente equipamentos autorizados e configurados pela
GTI.

e Uso de senhas obrigatdrias e criptografia de dados sensiveis.
e Perda ou roubo devem ser imediatamente reportados a GTI.

7.4 ldentificacao e Senhas

e Proibido compartilhamento de senhas ou dispositivos identificadores.



e Senhas devem ter complexidade adequada (minimo 8 caracteres
alfanuméricos e especiais).

e Trocas obrigatérias periddicas (a cada 45 dias, 30 para
administradores).

8. Gestao de Backup
e Backups automatizados diariamente para sistemas criticos.
e Testes periddicos de restauracao conforme criticidade dos sistemas.
e Registros detalhados e auditoria peridédica das rotinas executadas.

9. Gestao de Incidentes

¢ Todos os incidentes devem ser comunicados imediatamente a GTl e ao
DPO.

e Comité de Seguranca avaliara incidentes graves e adotara medidas
corretivas.

10. Auditoria e Monitoramento

e Sistemas de monitoramento continuo implantados para prevenir
incidentes.

e Auditorias periddicas de conformidade técnica e legal realizadas pela
GTI.

11. Conformidade com LGPD

e Garantia dos direitos dos titulares dos dados conforme legislacao
vigente.

e Implementacao de controles adequados para protecao e privacidade
dos dados pessoais.

12. Historico de Revisoes

e Versao 2.0 - Junho/2025: Atualizacao conforme ISO/IEC 27002:2022 e
LGPD.
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